SABAN UGGUL ve KARDESLERi ME_SITEKi ve TEKNIK ANADOLU LIiSESI
E-GUVENLIK OKUL POLITIKASI VE KURALLARI

AMAC VE KAPSAM

(Bu politika Pamukeli Ortaokulu igerisinde ag erisimi bulunan her turlii teknolojik aleti ve
okul icerisinde bulunan ydnetici, 6gretmen, destek personeli, cocuk ve ebeveynler icin
hazirlanmig olup, sorumluluklari ve yaptirimlari tim herkesi kapsar.)

Dijitallesen diinya, teknoloji ile sosyallesmenin ki¢ik yaslara kadar inmesi ve egitimde
teknolojinin konumu geregi e-Guvenlik politikasi;

@ Egitim standartlarini yikseltme,

@ Ogrenci, veli, dgretmenleri ve diger calisanlari eGlvenlik kapsaminda koruma,

@ 21. yuzyl bilgi ve becerilerini gliven icerisinde gelistirmeyi amaglar.
E-GUVENLIK (E-SAFETY) POLITIKAMIZ

Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve gtivenli internet erisim
agi vardir. Ders anlatimlarinda eba egitim ve eTwinning portallarindan da
yararlaniimaktadir. Glvenli internet erisim agi, ag guivenlik filtresiyle kullaniimaktadir.

Okulumuzun internet sitesi, facebook, instagram gibi sosyal aglari bulunmaktadir. Bu
aglarin Gzerinde yayinlanan veriler kontrollt olarak paylasiimaktadir.

Etkilesimli tahtalar glvenlik kurulumu ile 6gretmenlerin kontroliinde kullaniimaktadir.

Okulumuzda 6grencilerin cep telefonlari okula giristen itibaren kapali konumda
tutulmakta, okul devam ettigi stirece telefonlar igin yapilmis olan 6zel bélime
konulmaktadir.

R_ehberlik servisi tarafindan, 9-10-11 ve 12. siniflara diizenli olarak, BiT bagimhhg,
BIT"nin dogru ve guvenli kullanimi, Siber Zorbalik gibi konularda seminerler
tertiplenmektedir.

Okulumuzda BIT dogru ve giivenli kullanimi ile ilgili sabit panolar bulunmaktadir.

Okulumuzda etkilesimli tahtalar, glivenli erisim agi ve eba egitim ve eTwinning
portallarinin kullaniminin yogun olmasi nedeniyle zimre 6gretmenleri tarafindan her
zimrede BiT“nin dogru ve giivenli kullanimi, yapilan alintilarin derslere ve édevlere
aktarimi(kaynak kullanimi) ile ilgili kararlar alinmakta ve égrenciler bu yonde
bilgilendirilmektedir.

Okulumuzun dgretmenleri Milli Egitim Bakanhidi tarafindan verilen Siber Zorbalik, BiT'in
dogru ve guvenli kullanimi konularinda uzaktan ve yuz ylize egitimler almistir/alacaktir.

Okulumuzda "Givenli internet GUn(i" kutlanmaktadir.

Okulumuzun internet sitesinde e-guivenlik konusunda, guvenliweb.org.tr. sitesi ve
buradan alintilanan 8grenci ve velilere ydnelik videolar ve afisler yer alan linkler yer
almaktadir.

Okul paydaslarimiz istedikleri zaman konu ile ilgili bilgi alabilmekteler.

Okulumuzda guvenli internet gina kutlamalarinda, konu ile ilgili seminerlerde
guvenliweb.org.tr. sitesinden alintilanan bilgi brogurleri dagitiimaktadir.

Bilisim Teknolojileri dersinde internet etigi ve gtivenli internet kullanimi konulari
ogrencilerimize aktariimaktadir.

Okulumuzda 21.yy iletisim becerileri Gnemsenmektedir. Bununla ilgili olarak
ogrencilerimizin BIT kullanim becerilerini gelistirme ¢alisiimalari yapiimaktadir.



Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme ¢alismalari
yapilmaktadir.

Okulumuzda izinsiz fotograf gekmek kesinlikle yasaktir.

Okulumuzun 6grencilerinin yuzleri okula ait hi¢bir sosyal medya sitesinde ve eTwinning
portali dahilindeki proje resimlerinde acik bir sekilde gosteriimeyecektir.

Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklari kisisel bilgileri idare
sorumlulugunda ve tarafindan korunmaktadir.

Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla
paylasilamaz.

SORUMLULUKLAR
CALISAN SORUMLULUKLARI
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Okul eGuvenlik politikalarini okumak ve bagli kalmak.

Ogrenci, veli, 6gretmen ve diger personel verilerini, sifre, bulut vb. ydntemlerle
korumak.

Guncel teknoloji ve veri bilimleri konusunda bilgi sahibi olmak.
Dijital olarak saklanan kigiye ait verileri herkese acik ortamlarda paylasmamak.

Kurum igerisinde resmi izin alinmadan 6grenci veya veli ile gekilen fotograflari
medya hesaplarinda paylasmamak.

Ogrencinin kisisel telefonlarindaki bilgi ve verilere erismeye ¢alismamak.
Ogrencinin kisisel mesaj, fotograf ve tarayici gegmislerine erismeye ¢alismamak.

Okul igerisinde kisisel cihazlardan ses kaydi ve video kayitlari 6zelliklerini setkinlik
ve ders harici kullanmamak.

Okul igerisinde kisisel cihazlarindan ders amaciyla kayit ve video kullanimi
gerekiyorsa, bilgilendirme konusmasi ardindan kayit durumuna gegmek. Gizli ses
kaydi ve video ders amaciyla dahi olsa kullanmamak.

Okul igerisinde kayip DVD, CD, USB, disk vb. veri kayit cihazlarini i¢erigine
bakmadan IT odasina teslim etmek.

Kisisel olarak zimmetlenmis veya ortak kullanima agik bilgisayarlar harici cihazlari
kullanmamak.

Okulda bulunan cihazlarda sosyal medya, mail, eOkul, eDevlet vb. kisisel kullanici
adi ve sifre gerektiren hig bir platformda hesaplarini agik birakmamak. Tarayici
deposunda "Beni Hatirla" butonunu isaretlememek.

Okulda bulunan veya okul tarafindan zimmetlenmis cihazlari 6grencilerle, velilerle,
yabancilarla paylasmamak.

Okulda bulunan veya okul tarafindan zimmetlenmis cihazlarin arizalanmasi
durumunda okul IT odasina teslim etmek. Arizalanan cihazi, farkh sirket/kuruma
tamir ettirme amaciyla birakmamak.

Okulda bulunan veya okul tarafindan zimmetlenmis cihazlara korsan/lisanssiz
yazilimlar kurmamak. Lisansli yazilimlari ise glincel versiyonda kullanmak.

Sorumlu olarak belleklere arsivledigi verileri, fiziksel kilitli dolaplarinda tutmak.

Sorumlu olarak bulut surtcllerde arsivledigi verileri, gtclu bir sifre olusturup,
kimseyle paylasmadan saklamak.

OGRENCI SORUMLULUKLARI
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Okul eGuivenlik politikalarini okumak ve bagh kalmak.



@ Okulda kullandigi kisisel cihazlarini, okul girisinde bulunan égrenci telefon
kutusuna sifreli olarak kapali bir bicimde birakmak.

@ Okulda kullandigi, herkesin kullanimina agik cihazlarda, medya, bulut, mail vb.
kisisel sifre ile korudugu hesaplari agik birakmamak.

@ Laboratuvar ve sinif icerisinde kendisine okul tarafindan zimmetlenmis bilgisayar,
tablet vb. cihazlar disinda farkli kimselere zimmetlenmis cihazlar izinsiz
kullanmamak.

Q

Guvenlik kameralarinin okulda bulunma amacini 6grenmek.

Q

Okula dijital ortamda géndermesi gereken belgeleri, sadece okulun k12.tr uzantili
resmi adresine ya da k12net uygulamasi gdndermek.

@ Okulda, kisisel cihazlarindan etkinliklerde izin alma harici, gérintl ve ses kaydi
almamak.

@ Ogrenci, 6gretmen ve diger personele ait kisisel cihazlarin verilerine erismeye
calismamak.

@ Okul igerisinde kayip DVD, CD, USB, disk vb. veri kayit cihazlarini igerigine
bakmadan IT odasina teslim etmek.

@ Ogrenci, 6gretmen, veli ve diger personele santaj, zorbalik, tehdit iceren mesajlar
géndermemek.

@ Ogrenci, 6gretmen, veli ve diger personelden aldidi santaj, zorbalik, tehdit
mesalari var ise asagida bulunan "Siber Zorbalik Sonrasi Yol Haritasi" baslhgi
altinda bulunan yol haritasini izlemek.

@ Okulda bulunan veya okul tarafindan zimmetlenmis cihazlarin arizalanmasi
durumunda okul IT odasina teslim etmek. Arizalanan cihazi, farkh sirket/kuruma
tamir ettirme amaciyla birakmamak.

@ Okulda bulunan veya okul tarafindan zimmetlenmis cihazlara korsan/lisanssiz
yazilimlar kurmamak. Lisansli yazilimlari ise gtincel versiyonda kullanmak.

@ Okul icerisinde kayip DVD, CD, USB, disk vb. veri kayit cihazlarini igerigine
bakmadan IT odasina teslim etmek.

EBEVEYN SORUMLULUKLARI

@ Okul eGuvenlik politikalarini okumak ve bagl kalmak.

@ Gulvenlik Problemleri ve Siber Zoralik ile miicadelede okul ile is birligi icerisinde
olmak.

@ Okul agina bagh iken kisisel mail, kisisel mesaj, banka islemleri ve hukuken uygun
olmayan eylemlerde bulunmamak.

@ Okul tarafindan olusturulmus 6grenci kontrol yazilimlari ve 6grenci servis ulagim
kontrol uygulamasini veri gizliligini saglayacak sekilde kullanmak. Hesap
bilgilerini baskalariyla paylasmamak.

@ Ogrenci, 6gretmen, veli ve diger personele santaj, zorbalik, tehdit igeren mesajlar
gbndermemek.

@ Okul igerisinde ve disarisinda, okula bagli kimseler tarafindan yasanilacak
guvenlik sorunu ve siber zorbalik durumunda okul idaresini
bilgilendirmek.Ogrenci, 6gretmen, veli ve diger personelden aldi§ santaj, zorbalik,
tehdit mesalari var ise asagida bulunan "Siber Zorbalik Sonrasi Yol Haritas!"
basligi altinda bulunan yol haritasini izlemek.

Q

Okul igerisinde kisisel cihazlardan, etkinlik harici gérintli ve ses kaydi almamak.

@ Okul tarafindan istenilen dijital verileri sadece okula ait k12.tr uzantil adreslere
yada k12net uygulamasindan gondermek.


http://k12.tr/
http://k12.tr/

OKUL/WEB SITESININ YONETILMESI

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya dgrencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Muduru yayinlanan gevrimigi igerik igin genel yayin sorumlulugunu alacak ve
bilgilerin dogru ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri malkiyet haklarina saygi, gizlilik politikalari ve telif hakki da
dahil olmak Uzere okulun yayin yénergelerine uyacaktir.

Spam maillerden korunmak igin e-posta adresleri ¢cevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci galigmalari 6grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde glglu sifreyle sifrelenerek
korunacaktir.

Okul, gevrimigi guvenlik dahil olmak Uzere, toplumun Gyeleri icin okul web sitesinde
korunma hakkinda bilgi génderecektir.

CEVRIiMICi GORUNTU VE VIDEOLAR YAYINLAMA

Okul, gevrimici paylasilan tim resimlerin ve videolarin okul resim kullanimi politikasina
uygun sekilde kullanilmasini saglayacaktir.

Okul , resimlerin ve videolarin timnun, veri glvenligi, Kabul Edilebilir Kullanim
Politikalari, Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullanimi gibi diger politikalar ve prosedurlere uygun sekilde yer almasini saglayacaktir.

Gorlnta politikasina uygun olarak, égrencilerin resimlerinin / videolarinin elektronik
olarak yayinlanmasindan 6énce her zaman ebeveynlerin yazil izni alinacaktir.

KiSISEL CIHAZ VE CEP TELEFONLARININ KULLANIMI

Cep telefonlarinin ve gocuklarin, genglerin ve yetiskinler arasindaki diger kisisel
cihazlarin yaygin bir sekilde sahiplenilmesi, tim tyelerin cep telefonlarinin ve kisisel
cihazlarin sorumlu bir sekilde kullaniimasini saglamak i¢in gerekli adimlari atmalarini
gerektirir .

Cocuklarin, Genglerin ve yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin
kullanimi, okul tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep
Telefonu Politikasi dahil olmak Gzere uygun politikalarda yer alacaktir.

Pamukeli Ortaokulu, mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel ve
anne-babalar igin giindelik yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak,
bu tir teknolojilerin okulda guvenli ve uygun bir sekilde kullaniimasini gerektirir.

OGRENCILERIN KiSISEL CIHAZLARINI VE CEP TELEFONLARINI KULLANIMI

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun kullanimi konusunda
egitim alacaklardir.

Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konusma yaparak,
ses ve goruntu alarak, mesaj ve e-mail géndererek, bunlari arkadaglariyla paylasarak

egitim-6gretimi olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders

saatleri igerisinde telefon bulundurmak kesinlikle yasaktir.

Ogrenciler ders baglamadan 6nce telefonlarini okul yonetimi tarafindan yaptirilan telefon
kutularina koymakla yukimlidar.

Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci, telefondaki 6zel
verilerin korunmasini saglamak amaciyla telefonunu kapatip ders 6gretmenine verir.
Ders 6gretmeni 6grenci telefonunu ilgili miduar yardimcisina teslim eder. Cep telefonu



ogrenci velisine teslim edilinceye kadar guvenli bir yerde tutulur. Velisi diginda telefon
kimseye teslim edilmez.

Gocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir
kullanim politikasina uygun olarak gerceklesecektir. Cep telefonlari veya kisisel cihazlar,
bir 6gretmenin onayini alarak onaylanmis ve ydnlendirilmis mufredat tabanl etkinlik
kapsaminda olmadiklari stirece dersler veya resmi okul saatlerinde 6grenciler tarafindan
kullanilamaz.

Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gergeklesecektir.

Bir 6grenci ebeveynlerini arama geredi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla gcocuklariyla iletisim kurmamalari, okul
idaresine basvurmalari onerilir. Istisnai durumlarda 6gretmenin onayladigi sekilde
istisnalara izin verilebilir.

Ogrenciler, telefon numaralarini yalnizca givenilir arkadaslarina ve aile tyelerine
vermelidirler.

Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi
olabilecegi veya cezai bir sucla ilgili kanit saglayabileceginden supheleniliyorsa, cihaz
daha ayrintili arastirma icin polise teslim edilir.

ZiYARETGI KiSISEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmaldir.

Fotograflar veya videolar gcekmek icin ziyaretciler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullaniimasi, okul resim kullanimi politikasina uygun
olarak gergeklestiriimelidir.

Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢cin uygun tabela ve bilgileri
saglayacak ve sunacakitir.

Personelin uygun ve glvenli oldugunda sorunlara karsi ¢gikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir inlalini idareye bildirecektir.

GOZDEN GEGIRME

Bu dokimani gézden gegirme ve guncellestirme sorumlulugu okul e-Guvenlik
Komisyonuna aittir. Yapilan degisiklik ve gincellemeler Idare onayiyla yayinlanir.
Gobzden gecirme her yil Haziran ayinda yapilir.
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