
ŞABAN ÜÇGÜL ve KARDEŞLERİ MESLEKİ ve TEKNİK ANADOLU LİSESİ  
E-GÜVENLİK OKUL POLİTİKASI VE KURALLARI 

  

AMAÇ VE KAPSAM 

(Bu politika Pamukeli Ortaokulu içerisinde ağ erişimi bulunan her türlü teknolojik aleti ve 
okul içerisinde bulunan yönetici, öğretmen, destek personeli, çocuk ve ebeveynler için 
hazırlanmış olup, sorumlulukları ve yaptırımları tüm herkesi kapsar.) 

Dijitalleşen dünya, teknoloji ile sosyalleşmenin küçük yaşlara kadar inmesi ve eğitimde 
teknolojinin konumu gereği e-Güvenlik politikası; 

Ø  Eğitim standartlarını yükseltme, 

Ø  Öğrenci, veli, öğretmenleri ve diğer çalışanları eGüvenlik kapsamında koruma, 

Ø  21. yüzyıl bilgi ve becerilerini güven içerisinde geliştirmeyi amaçlar. 

E-GÜVENLİK (E-SAFETY) POLİTİKAMIZ 

Okulumuzda ders anlatımı yapılan her alanda etkileşimli tahta ve güvenli internet erişim 
ağı vardır. Ders anlatımlarında eba eğitim ve eTwinning portallarından da 
yararlanılmaktadır. Güvenli internet erişim ağı, ağ güvenlik filtresiyle kullanılmaktadır. 

Okulumuzun internet sitesi, facebook, instagram gibi sosyal ağları bulunmaktadır. Bu 
ağların üzerinde yayınlanan veriler kontrollü olarak paylaşılmaktadır. 

Etkileşimli tahtalar güvenlik kurulumu ile öğretmenlerin kontrolünde kullanılmaktadır. 

Okulumuzda öğrencilerin cep telefonları okula girişten itibaren kapalı konumda 
tutulmakta, okul devam ettiği sürece telefonlar için yapılmış olan özel bölüme 
konulmaktadır. 

Rehberlik servisi tarafından, 9-10-11 ve 12. sınıflara düzenli olarak, BİT bağımlılığı, 
BİT‟nin doğru ve güvenli kullanımı, Siber Zorbalık gibi konularda seminerler 
tertiplenmektedir. 

Okulumuzda BİT doğru ve güvenli kullanımı ile ilgili sabit panolar bulunmaktadır. 

Okulumuzda etkileşimli tahtalar, güvenli erişim ağı ve eba eğitim ve eTwinning 
portallarının kullanımının yoğun olması nedeniyle zümre öğretmenleri tarafından her 
zümrede BİT‟nin doğru ve güvenli kullanımı, yapılan alıntıların derslere ve ödevlere 
aktarımı(kaynak kullanımı) ile ilgili kararlar alınmakta ve öğrenciler bu yönde 
bilgilendirilmektedir. 

Okulumuzun öğretmenleri Milli Eğitim Bakanlığı tarafından verilen Siber Zorbalık, BİT'in 
doğru ve güvenli kullanımı konularında uzaktan ve yüz yüze eğitimler almıştır/alacaktır. 

Okulumuzda "Güvenli İnternet Günü" kutlanmaktadır. 

Okulumuzun internet sitesinde e-güvenlik konusunda, guvenliweb.org.tr. sitesi ve 
buradan alıntılanan öğrenci ve velilere yönelik videolar ve afişler yer alan linkler yer 
almaktadır. 

Okul paydaşlarımız istedikleri zaman konu ile ilgili bilgi alabilmekteler. 

Okulumuzda güvenli internet günü kutlamalarında, konu ile ilgili seminerlerde 
guvenliweb.org.tr. sitesinden alıntılanan bilgi broşürleri dağıtılmaktadır. 

Bilişim Teknolojileri dersinde internet etiği ve güvenli internet kullanımı konuları 
öğrencilerimize aktarılmaktadır. 

Okulumuzda 21.yy iletişim becerileri önemsenmektedir. Bununla ilgili olarak 
öğrencilerimizin BİT kullanım becerilerini geliştirme çalışılmaları yapılmaktadır. 



Okulumuzda Dijital vatandaş olma konusunda paydaşlarımızı bilinçlendirme çalışmaları 
yapılmaktadır. 

Okulumuzda izinsiz fotoğraf çekmek kesinlikle yasaktır. 

Okulumuzun öğrencilerinin yüzleri okula ait hiçbir sosyal medya sitesinde ve eTwinning 
portalı dahilindeki proje resimlerinde açık bir şekilde gösterilmeyecektir. 

Öğrencilerimizin ve velilerimizin okulumuza kayıt olurken sağladıkları kişisel bilgileri idare 
sorumluluğunda ve tarafından korunmaktadır. 

Velilerimizin iletişim bilgileri kendi bilgi ve istekleri haricinde asla 3. Şahıslarla 
paylaşılamaz. 

SORUMLULUKLAR 

ÇALIŞAN SORUMLULUKLARI 

Ø  Okul eGüvenlik politikalarını okumak ve bağlı kalmak. 
Ø  Öğrenci, veli, öğretmen ve diğer personel verilerini, şifre, bulut vb. yöntemlerle 

korumak. 

Ø  Güncel teknoloji ve veri bilimleri konusunda bilgi sahibi olmak. 
Ø  Dijital olarak saklanan kişiye ait verileri herkese açık ortamlarda paylaşmamak. 
Ø  Kurum içerisinde resmi izin alınmadan öğrenci veya veli ile çekilen fotoğrafları 

medya hesaplarında paylaşmamak. 
Ø  Öğrencinin kişisel telefonlarındaki bilgi ve verilere erişmeye çalışmamak. 
Ø  Öğrencinin kişisel mesaj, fotoğraf ve tarayıcı geçmişlerine erişmeye çalışmamak. 
Ø  Okul içerisinde kişisel cihazlardan ses kaydı ve video kayıtları özelliklerini setkinlik 

ve ders harici kullanmamak. 

Ø  Okul içerisinde kişisel cihazlarından ders amacıyla kayıt ve video kullanımı 
gerekiyorsa, bilgilendirme konuşması ardından kayıt durumuna geçmek. Gizli ses 
kaydı ve video ders amacıyla dahi olsa kullanmamak. 

Ø  Okul içerisinde kayıp DVD, CD, USB, disk vb. veri kayıt cihazlarını içeriğine 
bakmadan IT odasına teslim etmek. 

Ø  Kişisel olarak zimmetlenmiş veya ortak kullanıma açık bilgisayarlar harici cihazları 
kullanmamak. 

Ø  Okulda bulunan cihazlarda sosyal medya, mail, eOkul, eDevlet vb. kişisel kullanıcı 
adı ve şifre gerektiren hiç bir platformda hesaplarını açık bırakmamak. Tarayıcı 
deposunda "Beni Hatırla" butonunu işaretlememek. 

Ø  Okulda bulunan veya okul tarafından zimmetlenmiş cihazları öğrencilerle, velilerle, 
yabancılarla paylaşmamak. 

Ø  Okulda bulunan veya okul tarafından zimmetlenmiş cihazların arızalanması 
durumunda okul IT odasına teslim etmek. Arızalanan cihazı, farklı şirket/kuruma 
tamir ettirme amacıyla bırakmamak. 

Ø  Okulda bulunan veya okul tarafından zimmetlenmiş cihazlara korsan/lisanssız 
yazılımlar kurmamak. Lisanslı yazılımları ise güncel versiyonda kullanmak. 

Ø  Sorumlu olarak belleklere arşivlediği verileri, fiziksel kilitli dolaplarında tutmak. 
Ø  Sorumlu olarak bulut sürücülerde arşivlediği verileri, güçlü bir şifre oluşturup, 

kimseyle paylaşmadan saklamak. 
  

ÖĞRENCİ SORUMLULUKLARI 

Ø  Okul eGüvenlik politikalarını okumak ve bağlı kalmak. 



Ø  Okulda kullandığı kişisel cihazlarını, okul girişinde bulunan öğrenci telefon 
kutusuna şifreli olarak kapalı bir biçimde bırakmak. 

Ø  Okulda kullandığı, herkesin kullanımına açık cihazlarda, medya, bulut, mail vb. 
kişisel şifre ile koruduğu hesapları açık bırakmamak. 

Ø  Laboratuvar ve sınıf içerisinde kendisine okul tarafından zimmetlenmiş bilgisayar, 
tablet vb. cihazlar dışında farklı kimselere zimmetlenmiş cihazları izinsiz 
kullanmamak. 

Ø  Güvenlik kameralarının okulda bulunma amacını öğrenmek. 
Ø  Okula dijital ortamda göndermesi gereken belgeleri, sadece okulun k12.tr uzantılı 

resmi adresine ya da k12net uygulaması göndermek. 
Ø  Okulda, kişisel cihazlarından etkinliklerde izin alma harici, görüntü ve ses kaydı 

almamak. 

Ø  Öğrenci, öğretmen ve diğer personele ait kişisel cihazların verilerine erişmeye 
çalışmamak. 

Ø  Okul içerisinde kayıp DVD, CD, USB, disk vb. veri kayıt cihazlarını içeriğine 
bakmadan IT odasına teslim etmek. 

Ø  Öğrenci, öğretmen, veli ve diğer personele şantaj, zorbalık, tehdit içeren mesajlar 
göndermemek. 

Ø  Öğrenci, öğretmen, veli ve diğer personelden aldığı şantaj, zorbalık, tehdit 
mesaları var ise aşağıda bulunan "Siber Zorbalık Sonrası Yol Haritası" başlığı 
altında bulunan yol haritasını izlemek. 

Ø  Okulda bulunan veya okul tarafından zimmetlenmiş cihazların arızalanması 
durumunda okul IT odasına teslim etmek. Arızalanan cihazı, farklı şirket/kuruma 
tamir ettirme amacıyla bırakmamak. 

Ø  Okulda bulunan veya okul tarafından zimmetlenmiş cihazlara korsan/lisanssız 
yazılımlar kurmamak. Lisanslı yazılımları ise güncel versiyonda kullanmak. 

Ø  Okul içerisinde kayıp DVD, CD, USB, disk vb. veri kayıt cihazlarını içeriğine 
bakmadan IT odasına teslim etmek. 

EBEVEYN SORUMLULUKLARI 

Ø  Okul eGüvenlik politikalarını okumak ve bağlı kalmak. 
Ø  Güvenlik Problemleri ve Siber Zoralık ile mücadelede okul ile iş birliği içerisinde 

olmak. 

Ø  Okul ağına bağlı iken kişisel mail, kişisel mesaj, banka işlemleri ve hukuken uygun 
olmayan eylemlerde bulunmamak. 

Ø  Okul tarafından oluşturulmuş öğrenci kontrol yazılımları ve öğrenci servis ulaşım 
kontrol uygulamasını veri gizliliğini sağlayacak şekilde kullanmak. Hesap 
bilgilerini başkalarıyla paylaşmamak. 

Ø  Öğrenci, öğretmen, veli ve diğer personele şantaj, zorbalık, tehdit içeren mesajlar 
göndermemek. 

Ø  Okul içerisinde ve dışarısında, okula bağlı kimseler tarafından yaşanılacak 
güvenlik sorunu ve siber zorbalık durumunda okul idaresini 
bilgilendirmek.Öğrenci, öğretmen, veli ve diğer personelden aldığı şantaj, zorbalık, 
tehdit mesaları var ise aşağıda bulunan "Siber Zorbalık Sonrası Yol Haritası" 
başlığı altında bulunan yol haritasını izlemek. 

Ø  Okul içerisinde kişisel cihazlardan, etkinlik harici görüntü ve ses kaydı almamak. 
Ø  Okul tarafından istenilen dijital verileri sadece okula ait k12.tr uzantılı adreslere 

yada k12net uygulamasından göndermek. 
 

http://k12.tr/
http://k12.tr/


OKUL/WEB SİTESİNİN YÖNETİLMESİ 

Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. 
Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 

Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve 
bilgilerin doğru ve uygun olmasını sağlayacaktır. 

Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da 
dahil olmak üzere okulun yayın yönergelerine uyacaktır. 

Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 
yayınlanacaktır. 

Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır. 

Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek 
korunacaktır. 

Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için okul web sitesinde 
korunma hakkında bilgi gönderecektir. 

ÇEVRİMİÇİ GÖRÜNTÜ VE VİDEOLAR YAYINLAMA 

Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı politikasına 
uygun şekilde kullanılmasını sağlayacaktır.  

Okul , resimlerin ve videoların tümünün, veri güvenliği, Kabul Edilebilir Kullanım 
Politikaları, Davranış Kuralları, sosyal medya, kişisel cihazların ve cep telefonlarının 
kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde yer almasını sağlayacaktır.  

Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik 
olarak yayınlanmasından önce her zaman ebeveynlerin yazılı izni alınacaktır. 

KİŞİSEL CİHAZ VE CEP TELEFONLARININ KULLANIMI 

Cep telefonlarının ve çocukların, gençlerin ve yetişkinler arasındaki diğer kişisel 
cihazların yaygın bir şekilde sahiplenilmesi, tüm üyelerin cep telefonlarının ve kişisel 
cihazların sorumlu bir şekilde kullanılmasını sağlamak için gerekli adımları atmalarını 
gerektirir . 

Çocukların, Gençlerin ve yetişkinlerin cep telefonlarının ve diğer kişisel cihazların 
kullanımı, okul tarafından kararlaştırılacak ve okul Kabul Edilebilir Kullanım veya Cep 
Telefonu Politikası dahil olmak üzere uygun politikalarda yer alacaktır. 

Pamukeli Ortaokulu, mobil teknolojilerle yapılan kişisel iletişimin, çocuklar, personel ve 
anne-babalar için gündelik yaşamın kabul edilen bir parçası olduğunun farkındadır; ancak, 
bu tür teknolojilerin okulda güvenli ve uygun bir şekilde kullanılmasını gerektirir. 

ÖĞRENCİLERİN KİŞİSEL CİHAZLARINI VE CEP TELEFONLARINI KULLANIMI 

Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve uygun kullanımı konusunda 
eğitim alacaklardır.  

Bilişim araçlarını, okul yönetimi ile öğretmenin bilgisi ve izni dışında konuşma yaparak, 
ses ve görüntü alarak, mesaj ve e-mail göndererek, bunları arkadaşlarıyla paylaşarak 
eğitim-öğretimi olumsuz yönde etkileyecek şekilde kullanmak aynı zamanda okul ders 
saatleri içerisinde telefon bulundurmak kesinlikle yasaktır.  

Öğrenciler ders başlamadan önce telefonlarını okul yönetimi tarafından yaptırılan telefon 
kutularına koymakla yükümlüdür. 

Cep telefonunun amacı dışında kullanımı ihlali oluştuğunda, öğrenci, telefondaki özel 
verilerin korunmasını sağlamak amacıyla telefonunu kapatıp ders öğretmenine verir. 
Ders öğretmeni öğrenci telefonunu ilgili müdür yardımcısına teslim eder. Cep telefonu 



öğrenci velisine teslim edilinceye kadar güvenli bir yerde tutulur. Velisi dışında telefon 
kimseye teslim edilmez.  

Çocukların cep telefonlarının ve kişisel cihazların tüm kullanımları, kabul edilebilir 
kullanım politikasına uygun olarak gerçekleşecektir.  Cep telefonları veya kişisel cihazlar, 
bir öğretmenin onayını alarak onaylanmış ve yönlendirilmiş müfredat tabanlı etkinlik 
kapsamında olmadıkları sürece dersler veya resmi okul saatlerinde öğrenciler tarafından 
kullanılamaz.  

Çocukların cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, okul 
idaresi tarafından onaylandığında gerçekleşecektir.  

Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin 
verilecektir.  

Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul 
idaresine başvurmaları önerilir. İstisnai durumlarda öğretmenin onayladığı şekilde 
istisnalara izin verilebilir.  

Öğrenciler, telefon numaralarını yalnızca güvenilir arkadaşlarına ve aile üyelerine 
vermelidirler.  

Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde kullanımı 
öğretilecek ve sınırların ve sonuçların farkına varılacaktır.  

Öğrencinin kişisel cihazında veya cep telefonunda bulunan materyalin yasadışı 
olabileceği veya cezai bir suçla ilgili kanıt sağlayabileceğinden şüpheleniliyorsa, cihaz 
daha ayrıntılı araştırma için polise teslim edilir.  

ZİYARETÇİ KİŞİSEL CİHAZLAR VE CEP TELEFONLARININ KULLANIMI 

Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak cep 
telefonlarını ve kişisel cihazları kullanmalıdır. 

Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep 
telefonlarının veya kişisel cihazların kullanılması, okul resim kullanımı politikasına uygun 
olarak gerçekleştirilmelidir. 

Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve bilgileri 
sağlayacak ve sunacaktır. 

Personelin uygun ve güvenli olduğunda sorunlara karşı çıkması beklenir ve her zaman 
ziyaretçilerin herhangi bir ihlalini idareye bildirecektir. 

GÖZDEN GEÇİRME 

Bu dokümanı gözden geçirme ve güncelleştirme sorumluluğu okul e-Güvenlik 
Komisyonuna aittir. Yapılan değişiklik ve güncellemeler İdare onayıyla yayınlanır. 
Gözden geçirme her yıl Haziran ayında yapılır. 
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